serwkom

SkanNet® - Defense Center

monitoring 1 bezpieczenstwo w sieci

* petna kontrola sieci firmowej

* analiza wykorzystania przez pracownikéw dostepu do witryn WWW
e analiza ruchu sieciowego

¢ wykrywanie préb wiaman

¢ ochrona antywirusowa

Era komputer6éw i Internetu przyniosta wiele zmian w organizacji pracy biurowej.
Liczne zalety automatyzacji zadan i szybkiego kontaktu z kontrahentami sprawiaja, iz
korzystanie z osiggnie¢ wspotczesnej techniki jest juz praktycznie koniecznos$cia. Nie
mozna jednak zapomina¢ o ryzyku zwigzanym z wykorzystaniem nowoczesnych
rozwigzan. Do najczeSciej wymienianych zagrozen naleza:

* wlamania za posrednictwem sieci,

° wyludzenia hasel i préby przejecia kontroli nad serwerami firmy

(http://cert.gov.pl/portal/cer/8/368/0strzezenie_o_ataku_wyludzajacym.html)

* wirusy komputerowe,

*  brak kontroli nad dziataniami pracownikéw w sieci,

° przecigzenie tacza internetowego.

Czy Twoja firma jest przed nimi zabezpieczona? Czy nie jest narazona na straty? Czy
wiesz jak mozesz sie broni¢? Nie? My wiemy - naszg propozycj3 jest system SkanNet® -

monitoring i bezpieczenstwo w sieci.

Zapraszamy do zapoznania sie z naszg ofertg
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Zwiekszony poziom bezpieczenstwa

System SkanNet®, dzieki unikalnej konfiguracji chroni sie¢ firmy przed atakami
zarOwno z sieci zewnetrznej (Internetu) jak i monitoruje ruch wewnatrz chronionej sieci
(odpornos¢ na atak wewnetrzny). Podstawowym elementem podsystemu zabezpieczen
jest modut detekcji wtaman sieciowych dziatajacy w oparciu o stale aktualizowane
wzorce (rules). Detekcja odbywa sie na etapie przygotowan do samej préby wiamania, a

co za tym idzie umozliwia przeciwdziatanie gt6wnemu atakowi.
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Przeciwdziatanie szkodliwemu oprogramowaniu

Poprawa bezpieczenstwa korzystania z Internetu obejmuje ochrone
antywirusowa. Dodatkowe moduty systemu SkanNet® uruchamiane na serwerze
dostepowym umozliwiajg skanowanie tresci pobieranych z globalnej sieci zanim
uzyskajg dostep do wewnetrznych zasobow firmy. Hybrydowe rozwigzanie systemow
operacyjnych z rodziny UNIX lub VMS z systemami Microsoft Windows,  potaczenie
niesie ze sobg szereg korzysci. Przede wszystkim pozwala na zablokowanie dostepu do
systemu operacyjnego, ktory moga zainfekowaé, znakomitej wiekszoSci wiruséw
(wspotczesnie wirusy komputerowe powstaja najczesSciej dla systemow z rodziny
Microsoft Windows, w zwigzku z czym nie dziatajg w systemie typu UNIX, o ktéry oparte
jest nasze rozwigzanie serwera dostepowego). Ponadto mozliwe jest wdrozenie
hybrydowego modelu ochrony, polegajacego na zastosowaniu dwoch niezaleznych

pakietdw oprogramowania antywirusowego.
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Efektywne wykorzystanie 1acza internetowego

System SkanNet® zapamietuje witryny WWW najczeSciej wyswietlane przez
pracownikéw i przechowuje ich lokalne kopie. Dostep do zapisanych serwisow WWW
jest szybszy i nie wymaga nawigzywania potgczenia z Internetem. W efekcie pracownicy
moga optymalnie wykorzystywac czas pracy, a pracodawca nie musi inwestowa¢ w

szybsze tacze internetowe.
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Analiza 1 planowanie zasobow

Platforma SkanNet® utatwia takze wczesne wykrycie zblizania sie do goérnej
granicy mozliwosci potgczenia internetowego. Dzieki szczegdétowym statystykom i
przejrzystym wykresom wykorzystania Internetu mozliwe jest przewidzenie przyszitego

zapotrzebowania na przepustowos¢ tacza.
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Kontrola uzytkownikow

Rosngca tendencja do wykorzystywania przez pracownikéow firmowego tgcza z
Internetem w celach prywatnych moze zostac¢ zatrzymana dzieki mozliwo$ciom systemu
SkanNet®. Szczeg6towe raporty, tworzone nawet codziennie, przedstawiaja adresy
WWW wyswietlane na poszczegélnych komputerach w sieci wraz z orientacyjnym
czasem spedzonym na ich przegladaniu i godzing potaczenia. W polaczeniu z
mozliwoScig generowania raportow zbiorczych z dtuzszych okreséow (np. tygodniowe,
miesieczne) i czytelnymi wykresami daje to potezne narzedzie przeznaczone do

monitorowania dziatan pracownikéw w Internecie.
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Zaawansowane funkcje

Mnogo$¢ dostepnych opcji i widokéw pozwala na szybkie i precyzyjne
wyselekcjonowanie i poréwnanie niezbednych informacji. Dostepne Kkryteria wyboru
obejmuja m.in.: witryny odwiedzane najczesciej, uzytkownicy pogrupowani weditug

wys$wietlanych serwis6w, a nawet lista plikow pobieranych z sieci i wiele innych.
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Prostota obstugi

System SkanNet® pomimo szerokiego zakresu oferowanych mozliwosci
charakteryzuje sie przyjaznym i tatwym w obstudze interfejsem uzytkownika. Dostep do
informacji i raportow zgromadzonych przez platforme SkanNet® nie wymaga
instalowania dodatkowych aplikacji na komputerze uzytkownika. Przegladanie
wynikow pracy systemu SkanNet® odbywa sie w cato$ci za posrednictwem

przegladarki internetowe;.
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Uniwersalno$é zastosowan

System SkanNet® obstuguje wszystkie popularne przegladarki internetowe
dostepne na rynku. Raporty w formie stron WWW s3 przejrzyste i czytelne. Dzieki
interfejsowi znanemu z witryn internetowych, dotarcie do poszukiwanych informacji

jest szybkie i intuicyjne.
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Dane techniczne

Platforma SkanNet® dziata w oparciu o jeden z najbezpieczniejszych systemoéow
dostepnych obecnie na rynku - FreeBSD. Podstawa dziatania ustugi SkanNet® jest

zestaw odpowiednio skonfigurowanych i wspo6tpracujacych ze soba programow

Solidne podstawy

FreeBSD jest wydajnym i bezpiecznym systemem operacyjnym, rozprowadzanym
na licencji BSD. Jadro systemu zapewnia peing zgodnos$¢ binarng z systemami Linux, SCO
Unix, NetBSD i BSD/OS, dzieki czemu mozliwe jest bezproblemowe uruchamianie
aplikacji napisanych dla tych srodowisk bez utraty wydajnosci ich dziatania. Natywnym
systemem plikéw jest FFS z rozszerzeniami softupdates, pozwalajgcymi na kilkukrotne
przyspieszenie operacji na meta-danych. Podsystem wirtualnej pamieci jest uznawany w
chwili obecnej za jedna z najlepszych implementacji. Réwniez stos TCP/IP (z
rozszerzeniami T/TCP) jest uznawany za wzorcowa implementacje, gtéwnie ze wzgledu
na wydajnos$¢ (zero copy sockets, jednoprzejSciowe generowanie sumy kontrolnej) oraz
przejrzystos¢ kodu. Wbudowany system pakietow i portéw pozwala na wygodne i
bezproblemowe instalowanie zewnetrznych aplikacji, zar6wno w postaci binarnych
paczek, przygotowywanych razem z dystrybucjg, jak i $cigganych oraz kompilowanych

na zadanie.
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' PROFIL FIRMY
| " |
SEFWI‘E‘.DM .S‘p. =00 | Firma SERWKOM od kilku lat $wiadczy ustugi w zakresie
| 22 86= 00 27 ! kompleksowej obstugi informatycznej instytucji i innych podmiotéw na
Tia, terenie wojewodztwa mazowieckiego. Nasze dos$wiadczenie i Scista
{ fD@SEWQEM.PL wspotpraca ze szkotami, dzielnicowymi biurami finanséw, urzedami

o,

dzielnic oraz innymi jednostkami samorzadu terytorialnego pozwala
swobodnie porusza¢ sie po zagadnieniach informatycznych, oraz
wdraza¢ rozwigzania informatyczne, w oparciu o realia i mozliwosci finansowe placéwek. Dostarczanie
uzytecznych systemdéw IT, wspomagajacych prace administracji placéwek, opiera sie o prowadzenie
statego dialogu z ich uzytkownikami, i zdroworozsadkowe podejscie do problematyki zabezpieczen.

W cigglym dazeniu do poprawy jakosci oferowanych ustug, pomaga nam nie tylko rozlegta wiedza
informatyczna naszych pracownikéw, ale takze nieoceniony wktad radcéw prawnych, nieustanne sieganie
do norm ISO, oraz opracowanie licznych procedur pomagajacych w zachowaniu systematycznosci
regularno$ci zadan.

Specjalizujemy sie w administracji serwerami, pomocy $wiadczonej dla odbiorcéw koncowych
oraz wdrazaniu mechanizméw zapewniajgcych bezpieczenstwo danych i systeméw informatycznych.
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